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V E R Z E K E R I N G E N

I
n de eerste maanden van het 
jaar verwerkte Aon België, een 
van de grootste makelaars in 
bedrijfsverzekeringen, de helft 
meer aanvragen voor een cy-
berpolis dan een jaar eerder. 
Niet onlogisch, vindt CEO 
Philip Alliet: “In 2020 werden 
een kwart meer Belgische be-
drijven het slachtoffer van een 
cyberaanval. In ruim de helft 
van de gevallen betaalden de 
bedrijven losgeld. Ik schat dat 

er in 2020 ruim 100 miljoen euro 
losgeld betaald is.” Op internatio-
nale schaal is het probleem veel 
groter: “Wij verwachten dat de 
kosten van cybercriminaliteit 
voor bedrijven dit jaar wereldwijd 
oplopen tot 600 miljard dollar.”
Van de cyberschade bij bedrijven 
is meer dan 80 procent niet ge-
dekt door een verzekering: “Bijna 
iedereen is verzekerd tegen 
brand, terwijl het risico op een 
cyberaanval groter is en de impact 
dezelfde, namelijk dat het bedrijf 
tot stilstand komt.” Alliet waar-

schuwt dat de combinatie van 
meer cyberaanvallen en meer los-
geld ertoe kan leiden dat de pre-
mies voor cyberverzekeringen dit 
jaar verdubbelen. Bovendien 
voorzien de polissen in steeds 
meer vrijstellingen voor risico’s 
die de ondernemingen zelf moe-
ten dragen. “Verzekeraars hebben 
hogere verwachtingen van pre-
ventieve acties en investeringen 
van bedrijven. Ze worden veel 
selectiever in de aanvaarding van 
risico’s. Als het zo doorgaat, drei-
gen cyberverzekeringen onbetaal-
baar te worden.”

Stilstand
Net zoals de covid-epidemie zet 
cybercriminaliteit het model van 
de verzekeringssector onder druk. 
Verzekeraars vergoeden traditio-
neel materiële schade, bijvoor-
beeld als een fabriek afbrandt. 
Maar corona en de lockdowns 
veroorzaakten geen materiële 
schade, ze hebben wel bedrijven 
doen stilvallen. Dat heet business 

interruption. Een bedrijf kan zich 
daartegen beschermen via 
gespecialiseerde verzekeringspro-
ducten, maar meer dan 95 procent 
van de polissen dekt die schade 
niet.
“Business interruption kan ook 
het gevolg zijn van een cyberaan-
val”, zegt Alliet. “Daarom vind ik 
de term ‘cyberverzekering’ mislei-
dend. Veel bedrijven denken dat 
dat een verzekering voor schade 
aan computers en software is, 
maar het is vooral een verzekering 
tegen de financieel-economische 
schade van een bedrijfsstilstand. 
Aon heeft in 2020 in België voor 
ongeveer 100 miljoen euro zaken 
van business interruption behan-
deld. Het grootste deel daarvan 
waren het gevolg van cybercrimi-
naliteit.”
Behalve voor cybercriminaliteit 
moeten bedrijven vooral oog heb-
ben voor hun supplychain als 
mogelijke oorzaak van business 
interruption. “De aanvoerketen 
wordt heel belangrijk”, beklem-
toont Alliet. “Of het nu Fukushi-
ma, de corona-epidemie of het 
geblokkeerde schip in het Suez-
kanaal is, bij elk van die gebeurte-
nissen merk je dat de globalisering 
van de supplychain problemen 
veroorzaakt. Je kunt je daartegen 
verzekeren, maar ik verwacht dat 
ondernemingen de verhuizing van 
activiteiten voor een stuk zullen 
terugdraaien.”
Omdat het in die gevallen om 
immateriële schade gaat, hebben 
bedrijven behoefte aan een ander 
soort risicomanagement, vindt 
Alliet. “Bedrijven zullen zelf meer 
buffers moeten aanleggen, bij-
voorbeeld via het opzetten van 
captives (interne verzekerings-
maatschappijen, nvdr). Voor moei-
lijk verzekerbare risico’s, voor be-
drijven met een slecht risicopro-
fiel of bedrijven die niet de nodige 
verzekeringscapaciteit op de 
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BEPAALDE CYBERRISICO’S DREIGEN ONVERZEKERBAAR  TE WORDEN

Rush op cyber- 
verzekeringen
Belgische bedrijven storten zich massaal op cyberverzekeringen, blijkt  
uit cijfers van de verzekeringsmakelaar Aon. “De economische schade  
aangericht door cybercriminaliteit is groter dan alle schade veroorzaakt 
door branden, stormen en overstromingen”, zegt CEO Philip Alliet van  
Aon België. PAT R I C K  C L A E R H O U T,  F OTO G R A F I E  K A R E L  D U E R I N C K X
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markt vinden, is het een goed idee 
zelf een deel van het risico te dra-
gen.”

Hardere markt
“Maar in eerste instantie moeten 
bedrijven zo veel mogelijk risico’s 
vermijden”, aldus Alliet. “Ten eer-
ste omdat een slecht risico van-
daag heel moeilijk te vermarkten 
is bij verzekeraars. Ten tweede 
omdat je op die manier een andere 
cultuur in je bedrijf krijgt. Dat 

geldt ook voor captives: doordat je 
zelf een deel van het risico draagt, 
ga je er veel bewuster mee om.”
Als bedrijven niet bewuster om-
gaan met risico’s, dreigen bepaalde 
risico’s onverzekerbaar of onbe-
taalbaar te worden. “We zitten al 
een aantal jaren in een hardere 
markt”, legt Alliet uit. “Dat bete-
kent dat verzekeraars minder 
bereid zijn risico’s op te nemen en 
daarvoor hogere prijzen aanreke-
nen. De voorbije drie jaar zijn 
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“Hogere prijzen voor bedrijfs-

verzekeringen zijn ook de 

volgende jaren onvermijdelijk.”
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we internationaal geconfronteerd met 
prijsstijgingen van 10 tot 40 procent per 
jaar. En dat zal er de komende jaren niet 
op verbeteren.”

Daar ziet Alliet drie verklaringen voor. 
Ten eerste de opwarming van de aarde, 
die meer stormen, tornado’s, bosbran-
den en overstromingen zal veroorzaken. 

Ten tweede de aansprakelijkheid die 
leidt tot een toename van het aantal 
rechtszaken. “De litigation-cultuur uit 
de Angelsaksische landen verspreidt 
zich meer en meer”, weet Alliet. “Er 
komen ook steeds meer claims tegen 
bestuurders en managers van bedrijven. 
Aandeelhouders zijn veel mondiger en 
starten steeds meer collectieve vorde-
ringen.” Ten derde, de cybercriminali-
teit: “De economische schade aangericht 
door cyberaanvallen is groter dan alle 
schade aangericht door brand, stormen 
en overstromingen.”
Die drie zaken zorgen ervoor dat inter-
nationale verzekeraars van bedrijfsrisi-
co’s kampen met een rendabiliteitspro-
bleem. Ze moeten steeds meer schade 
vergoeden en rekenen die kosten nu 
door. “Hogere prijzen voor bedrijfsver-
zekeringen zijn ook de volgende jaren 
onvermijdelijk”, besluit Alliet. z
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WELKE RISICO’S KUNNEN BELGISCHE BEDRIJVEN VERMIJDEN?

1Groepsverzekeringen voor pen-

sioenopbouw. “De verantwoor-

delijkheid voor de minimale wettelij-

ke rente voor het aanvullend pensi-

oen van werknemers ligt bij de werk-

gever. Die rente van 1,75 procent is 

in tijden van lage rente moeilijk haal-

baar. Voorlopig passen veel verzeke-

raars bij via een winstdeelname. 

Maar dat is niet vol te houden. Over-

schakelen op tak23-producten kan 

een oplossing zijn.”

2Het welzijn van de medewer-

kers. “Er zijn in België naar 

schatting 400.000 langdurig zieken, 

van wie veel mensen met psycholo-

gische problemen, die niet meer 

kunnen meedraaien in het arbeids-

proces. Dat heeft niet alleen een 

zware menselijke tol, het zijn ook 

grote kosten voor de ondernemin-

gen. Ik verwacht dat de coronacrisis 

dat probleem zal verergeren. Zorg 

voor werkbaar werk voor je men-

sen.”

3Cybercriminaliteit. “Zorg voor 

een goede beveiliging, investeer 

voldoende in IT en dek je zo veel 

mogelijk in tegen de gevolgen van 

een stilstand van de activiteiten. Als 

makelaar staan wij de klanten bij in 

verschillende stadia: preventie, ver-

zekering, de directe reactie bij een 

aanval, de onderhandelingen over 

ransomware en de verantwoording 

van de claim bij de verzekeraar.”

4Supplychain. “Kijk hoe kwets-

baar de aanvoerketen is. Breng 

indien mogelijk leveranciers en fa-

brieken terug naar Europa.”

5Auto-ongevallen. “Het aantal 

arbeidsongevallen daalt, maar er 

is een toename van het aantal onge-

vallen tijdens het woon-werkverkeer. 

Wellicht heeft dat te maken met het 

gebruik van de smartphone achter 

het stuur. Bewustmaking en preven-

tie zijn noodzakelijk.”

Het voorkomen van risico’s wordt het belangrijkste werkpunt voor Belgi-

sche bedrijven. Dat creëert een betere interne risicocultuur en moet toela-

ten de resterende risico’s verzekerd te krijgen op de markt, zegt Philip Al-

liet, de CEO van Aon België. Hij noemt vijf risico’s die Belgische bedrijven 

het best inperken.

 PHILIP ALLIET 

“Voor sommige bedrijven 

is het een goed idee zelf 

een deel van het risico te 

dragen.”
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