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Cyber Risk Mapping

Cyberrisker fordandras standigt, ar svara att forutsaga och oftast valdigt komplicerade. - '
Skadorna kan ocksa bli forodande och ta lang tid att I6sa. | 2017 ars Global Risk Management [
Survey klattrade cyber upp till plats nummer fem som foretagens storsta risker. Varje foretag :

som har en webbplats, anvander mobil teknik och smartphones har en riskexponering for N

olika typer av cyberbrott.

Att kartldgga ett foretags riskexponering ar ett forsta steg till att forsta det skyddsbehov foretaget har.
Aons riskingenjorer har vidareutvecklat en metod for att identifiera, kartldagga och utvardera nuvarande
strategier for risk management samt klassificera riskexponeringen for de cyberrisker som finns inom ett
foretags verksamhet. En sadan kartldggning kan ocksa utgora ett beslutsunderlag for eventuellt behov av

en cyberforsakring.

Visualisera och vérdera

Risk mapping dr en arbetsprocess som innebar
att risker och riskexponeringar visualiseras i en
matris och vérderas utefter tva variabler. Hur

stor paverkan skulle en identifierad risk ha pa
verksamheten och hur vl férberedd ar foretaget
att hantera den risken? Termen riskfaktor anvands
for att beskriva hur val en risk hanteras inom
foretaget.

Vem kan verksamheten bast?

Resultatet av en risk mapping ar helt beroende
av de personer fran foretaget som deltar i
workshopen. Det dr den egna personalen som
bast kanner till verksamheten. Aon kompletterar
med specialistkompetens inom cyberrisk och
cyberforsakring men évningen bygger pa att
foretaget sjalva lyfter och diskuterar de risker
som de ser som kritiska for sin verksamhet. Det
forutsatter ocksa att narvarande personer har god
insikt i foretaget verksamhet, dess IT-I6sningar

samt de funktioner som ar beroende av datamiljon.

Hur gar det till?

En risk mapping ar generellt en heldags-

aktivitet med utvalda nyckelpersoner fran
foretagets olika verksamhetsomréden. Grunden
styrs av foretagets unika forutsattningar men
processen dr liknande for alla féretag som
genomfdr en cyber risk mapping. Det ar
deltagarna sjélva som i huvudsak ar aktiva i
diskussionerna och Aons riskingenjoér fungerar som
stdd och moderator. Detta for att sakerstalla att
diskussionerna ar relevanta for évningen och leder
fram till ett konkret och anvandbart resultat.

Workshopens fyra delar:

Del 1 - Introduktion: Véra erfarna
riskingenjorer identifierar de huvudsakliga
[T-risker som foretaget exponeras for.
Identifieringsprocessen bygger pa intern
kunskap, darfor rekommenderar vi att deltagare
fran flera delar av foretagets verksamhet deltar.

Del 2 - Brainstorming: Rundabordsdiskussioner
om vilka konsekvenserna ar for de identifierade
riskerna vid ett eventuellt systemhaveri.

Varje risk kategoriseras som lag, medium,

hog eller extrem paverkan pa foretaget.
Gemensamma kriterier omfattar: avbrottstider,
finansiella kostnader, marknadseffekter,
leveransmojligheter till kund samt effekter pa
respektive avdelning.

Del 3 - Konsekvens: | detta steg definieras
den nuvarande nivan av hantering foér de
identifierade riskerna. Detta inkluderar
faktorer sdsom dverensstémmelse mellan
lokala och regionala lagar och férordningar,
tillfredsstallande tekniska sakerhetssystem,
utbildning fér personal samt resurser.

Del 4 - Riskbild: Riskerna placeras i en
matris som visar de mest kritiska risker som
identifierats. Aons specialistmdklare kommer
darefter att ge rekommendationer om vilka
risker och situationer som ar forsakringsbara
och hur man som féretag bor ga vidare.
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Reslutatet

Resultatet av en risk mapping ar dels en analytisk rapport dér alla risker och workshopens olika
diskussioner sammanfattas samt riskmatrisen som levereras som editerbart dokument for att
foretaget sjalv ska kunna flytta eller lagga till/ta bort risker vartefter forandringar sker. Féretaget
far ocksa rekommendationer fran Aons riskingenjorer om hur de bér/kan ga vidare baserat pa
resultatet.

En risk mapping utgdr ett bra underlag for hur identifierade risker ska hanteras/

bearbetas. Ldsningen kan vara att forbattra det interna skyddet eller sékerstalla att det

finns forsékringstackning. En risk mapping ger ocksé en fingervisning av vad de finansiella
konsekvenserna av exponeringen kan bli och utgéra en grund for att diskutera limiter for en
cyberforsakring.

Cyberforsakring
P& var hemsida finns mer information om vara olika I6sningar for att hantera cyberrisker och andra
forsakringsformer. Besok oss pa: www.aon.se for att ldsa mer om vara produkter och tjanster.
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